Libérationa
suivi durant une
semainele
travail de
I’Office central
delutte contre la
criminalitéliée
aux technologies
del’information
etdela
communication
(OCLCTIC). Les
trente-cing
policiers de cet
office enquétent
sur toutesles
formesdela
cybercriminalité
(piratages,
contrefacons de
cartes
bancaires...) et
assistent
d’autres services
dans des affaires
de terrorisme, de
pédophilie oude
trafics de
drogue.
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38 Grad agle

engagé sur tous les fronts de cette
«forme de criminalité nouvelle et en
constante évolution» - dixit Dominique de
Villepin - quest la cybercriminalité. Le
commandant Philippe estun peucamelot
quand il s’agit de recruter un volontaire
pouralleréchanger surlacybercriminali-
téaveclespoliciers de Séoul. Une téte ap-
paraitparl'entrebaillement d'une porte:
«Mot, jenepeuxpas, chef,jaimes écoutesa
finir.» Lesautres fonctionnaires ontle nez
dansleurécran.

C’estan’yrien comprendre delapolice.
Quand des gardiens delapaix se morfon-
dentimmobiles au fond de leur guérite,
lesgarsde’OCLCTIC semblent fairelafi-
ne bouche pour partir a 'autre bout du
monde. «Tropdetrucs afaire»,
dit un enquéteur. «Moi, je ne
parle pas assez bien anglais»,
ajouteunautre. Mais le com-
mandant Philippe est du gen-
retenace. Ilrevientalacharge
etfinit par convaincre Didier, un policier
affichantune photographie de disque dur
enfond d’écran de son ordinateur. «Faut
étre tout de méme un peu maso» soupire
sonvoisin qui préfére contemplerlasil-
houette de LivTyler sur son PC.

128 affaires en 2003

Avant de s’adonner pleinement 4 sa pas-
sion pour Windows et Linux, Didier était
gardien delapaixal’Elysée. Doncplutot
dugenreplanton. Caaide pourseréveren
pouletvoyageur. AOCLCTIC, il ahérité
du surnom «Morbac 1» décerné par le
commandant Philippe. Ce qui est un
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uiveut alleren Corée? Toi, tuparles
anglais, canetetentepas?Allez, qui
veutaller passerunesemaineen Co-
rée?» Ce matin, le commandant
Philippe (1) donne delavoix parmi
sestroupesdel’Office centraldelut-
tecontrelacriminalitéliée auxtech-
nologies de I'information et de
la communication (OCLCTIC).
L’impronongable OCLCTIC est

Une semaine avec les policiers
dela CyberCrim’(1/2)

«Morbacl»

aSeoul

compliment dans le langage maison.
«Quandilsaccroche, il neldchepas» mar-
telel'officier, pas mécontent d’avoir déni-
chéun candidatpourlaCorée.

Avecsabarbe et ses Gitanes sansfiltre, le
commandant Philippe ressemble aun cé-
lebrejuge antiterroriste. Danssapremie-
revie professionnelle, il était professeur
certifié de mathématiques dansunlycée
deFougeres (Ille-et-Vilaine).Ilagardé de
l'enseignement le gotit des lecons ba-
vardes et précises au tableau blanc pour
décrire les «usines a gaz» que sontles or-
dinateurs décortiqués par TOCLCTIC.
Les trente-cinq enquéteurs de l'office
sontalacybercriminalité ce que lesflics
delacrim’sontauxhomicidesoulespoli-
ciers desbrigades de répression duban-
ditisme (BRB) aux braqueurs: des flics
chevronnés dansleur spécialité. Ni trace
de sang, niempreinte ADNdansleursen-
quétes. Mais des fichiers informatiques,
des pistes magnétiques de cartes ban-
caires, des logiciels piratés. «Mascénede
crime amol, c’est le disque dur devotre or-
dinateur, explique le commandant Phi-
lippe. On assiste aussi bien les stups que

«Rechercher un mot dans un disque dur,
C’est rechercher un mot dans 65 semi-remorques
de papier.»

Le commandant Philippe

Lantiterrorisme dans leurs enquétes. On
voit toutes les infractions que Uinforma-
tique peut accompagner.»

Ilyavingt ans, l'officier construisait son
premier ordinateur personnel avec des
cartesachetées place delaRépublique, a
Paris. Al’époque, le PC et le Mac étaient
encoredesintrusdanslapolice. Aumieux
destraitements de texte. Ilyadixans, le
commandant Philippe est entré dansla
toute nouvelle Brigade centrale de ré-
pression delacriminalité informatique.
«C’étaient les balbutiements. Il afallu tout
mettre au point: une stratégie de perquisi-
tion sur ordinateur, apprendre d faire des

Avec eux, disques durs,
fichiers informatiques ou
pistes magnétiques de
cartes bancaires ne gardent
pas longtemps leurs
secrets.
chevronnés lorgnent
les piratages ou prétent
leur assistance experte
dans d’autres enquétes.

constatations sans modifier le contenu de
lamachine.» L'année derniere,’OCLC-
TICatraité 128 affaires mettant en cause
54 personnes.

Lepiratage informatique serait une affai-
red’hommes, selon la patronne ducom-
mandant Philippe: «Ilyaquelquesfemmes
danslesdossiers defraudes aux cartes gt

engardeavueaumilieudesordinateurs, §
unenquéteur. Engénéral, ils ne “chiquent”
(2) pastreslongtemps. Ils aiment montrer
qu'ilssavent. Sefaireattraper; capeutfaire
partiedelareconnaissance.»

Désosseur de disque dur, un métier

Quatrejours et quatre nuits. A trifouiller
le contenu de quinze ordinateurs dans
I'enquéte sur Richard Reid, le terroriste
aux baskets piégées. Ca fait partie des
riches heures du groupe «Assistance
technique-Interceptions» de ’'OCLC-
TIC. Ce sont mes «danseuses» dit Cathe-
rine Chambon en désignant ses enqué-
teurs, véritables désosseurs de disques
durs et toujours gourmands en achats de
matériel informatique.

Les désosseurs ont été réquisitionnés
pourle nouvel an 2002 quand lasection
antiterroriste delabrigade criminelle a
saisi quinze ordinateurs dans’enquéte
sur Richard Reid. Ilss’ysont mis aquatre,
«nuitetjour», pour analyser les disques
durs du cybercafé quavait fréquenté le
Britannique dansle XVIII¢arrondisse-
ment a Paris. «Le cybercafé avait tourné
dixjours apres le départ de Richard Reid.
Cafaisait deleausous lespontsenmatiére
de fichiers supprimés et réécrits sur les

Trente-cinq flics

disques durs, raconte un officier. On est
partiedel'adresse électronique qu’il avait
donnée aux Etats-Unis. On a tiré cette fi-
celle. Trois, quatre disques dursont réagi.
Onarécupéré une cinquantaine de mails
2 &Qy a compris
¢Tle Richard Reid était passé en'BgL
auparavant et aussi dans un cybe
d’Amsterdam.»
Les cyberflics emportentun drole de pa-
quetage quand ils vont perquisitionner
encompagnie deleurs colleguesde PJ:le
«Sacasa», qui est un gros PC noir (une
vingtainedekilos), caréné commeun4x4
soviétique. Pourouvrir lesfichiersde For-
dinateur perquisitionné, le «Sacasa»
contient plus d'une vingtaine de logiciels
différents.
L'undeuxrecherchelesfichiers supgfi-
R&s sur le disque dur. «On regarfle si la
“DéteweRdisoqlL oLt N de verifier
si, alautrebout dela France, ungarsn'est
pasentraindesupprimeradistance des fi-
chiers. Apres de multiples précautions, on
éteint lamachine. Quandon entre dans la
piece, plus rien ne doit changer sur lordi-
nateur. S'ilest éteint, surtout onnelallume
pas. On ouvre la machine, on extrait le
disquedur. Onfait une premiereanalysedu
disquedur surplace, précise un policier.
C'est le colléegue quifait lenquéte qui nous
dit cequelondoit chercher: desimages pé-
dophiles, des scanners de fausses mon-
naies, des courriers électroniques. Quand
on “tape”unmec chez lui a 6 heures duma-
tin, onpeut rester quatre jours aveclegars
engarde avue. Onparticipe aux auditions
car; stlesuspect est bon eninformatique, il
peutnoyerlenquéteur.»
En2003,’'OCLCTICaprocédé aplusde
200 assistances pour des perquisitions.
Quand le ministre est venu, le comman-
dantPhilippe arevétuson uniforme pour
fairelalecon: «rechercherunmot dansun
disquedur; c’estrechercher unmotdans 65
semi-remorques de papier. En perquisi-
tion, ontraqueles “lacks”, les morceauxde
fichier non réécrits sur le disque dur. Ca
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quelques femmes
cartes bancaires,
Chambon, commissaire
n’ai pas vu
Des mères
parce que
oui.»
locaux de
garde à vue restent
commandant Philippe
que les gens
retrouvent
ordinateurs,dit
“chiquent”
aiment montrer
ça peut faire
“entrants” et “sortants”. On a compris
que Richard Reid était passé en Belgique
auparavant et aussi dans un cybercafé
d’Amsterdam.»
Les cyberflics emportent un drôle de paquetage
quand ils vont perquisitionner
en compagnie de leurs collègues de PJ: le
«Sacasa», qui est un gros PC noir (une
vingtaine de kilos), caréné comme un 4x4
soviétique. Pour ouvrir les fichiers de l’ordinateur
perquisitionné, le «Sacasa»
contient plus d’une vingtaine de logiciels
différents.
L’un d’eux recherche les fichiers supprimés
sur le disque dur. «On regarde si la
“bête” est en réseau ou pas afin de vérifier
si, à l’autre bout de la France, un gars n’est
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peut étrelafind’unelettre derangon: “Un
ami quivousveutdubien”. Ilyadespro-
grammes pour “blanchir” un disque dur,
maisundisque “blanchi”, ¢asevoit.»
Pour se débarrasser du disque dur, cer-
tains emploient parfois les grands
moyens. Unjour, Franckmontaitdansles
étages d’'un immeuble pour faire une
«perquis’» alorsquele disque dur descen-
daitparlevide-ordures. «Canenousapas
empéchésdelelire.»

Hervé, flica la carte

Une carriére deflic, catient parfoisaun
simple boutde plastique de 8 sur 5 centi-
metres. Hervé, commandant de policeju-
diciaire, est danslacarte bancaire depuis
plus de vingt-cing ans. Il estle griot des
moyens de paiement trafiqués al’OCLC-
TIC. Il est entré en PJ par I'Office de la

fausse monnaie. Ilvous parle d'un temps
ou, danslamouvance extréme gauche,on
fricotait avec les faux moyens de paie-
ment pour survivre. Hervé a fait ses
classes avecles faux traveller’s cheques
«dans les années 75-76. Ils étaient telle-
ment bien faits que I'Union de banques
suisses a suspendu son émission detravel-
ler’s chéques durant six mois». «Quandla
carte bancaire a commencé, c’était un
simplemorceau deplastique, raconte Her-
vé. Petit apetit, ona ajouté des sécurités: les
pistes magnétiques, lelogo uniquement vi-
sible alalampe a ultraviolet, ’hologram-
meetlapuce.»

Lejeuneinspecteuracroisé son premier
faussaire de cartes au début des années
80. Avecdes cartesvierges etune embos-
seuse, une sorte de presse a levier qui
permetd’imprimer des caractéresenre-

liefsurlasurface en plastique. «Lesgars Les désosseurs de

imitaient devéritables cartes apartir de
carbones de paiement récupérés dans des

poubelles. C’était des proxos, desvoyous —groupe «assistance

trop vieux pour monter au braquage qui
rentraient dansla combine.» Plustard,un
informaticien a mis au point un skim-
mer, un petit appareil qui piratait les
pistes magnétiques des cartesbancaires.
Hervé acroisé ainsi vingt-trois types de
cartes contrefaites. Jusqu'al'arrivée dela
puceen1994. «Caatué cetteforme de dé-
linquance en France.»

Lofficieragardé danssesarchives desdi-
zaines de rectangles de plastique, gros-
sieres copies ou clonages minutieux de
cartesbancaires. Ilexhibe ausside droles
d’assemblages sous scellés, mélange
compliqué d’électronique et de bricola-
ge maison. «Depuis 2001, beaucoup depi-

disques durs dans
le bureau du

technique-
interceptions» de
POCLCTIC a Paris.

ratages de distributeurs de billets sont
commis par des gens en provenance des
pays de UEst. Une mini-caméra fixée au-
dessus du DAB (3) permet de vous filmer
entraindecomposervotre code secret. Un
skimmer placé sur la fente d’introduction
du DAB it vos pistes magnétiques», ex-
plique Hervé. Avec ces données, les pi-
rates fabriquent de fausses cartes quiser-
ventuniquement afaire desretraits en
EspagneouenItalie, selonl'officier. «Les
malfrats ne prennent pas derisques. Ilsre-
tirent le maximum et n’utilisent que deux
outroisfoislacartepiratée.» e
JACKY DURAND

photo LIONEL CHARRIER
(1) Seuls le prénom des policiers apparait.
(2) Se taire.
(3) Distributeur automatique de billets.

(Demain, volet 2: la Triade et ses mules)






